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人员安全管理制度 

1.1 安全人员组织管理原则 

网络信息系统的安全管理的最根本核心是人员管理，提高安全意识，行于具体的安全技术工作

中。为此，安全的人事组织管理主要基于以下三个原则。 

（一）多人负责 

每一项与安全有关的活动，都必须有两人或多人在场。这些人应是系统主管领导指派的，工作

认真可靠，能胜任此项工作；他们应该签署工作情况记录以证明安全工作已得到保障。 

负责的安全活动范围包括： 

1. 访问控制使用权限的发放与回收； 

2. 信息处理系统使用的媒介发放与回收； 

3. 处理保密信息； 

4. 硬件和软件的维护； 

5. 系统软件的设计、实现和修改； 

6. 重要程序和数据的更新、删除和销毁等。 

（二）任期有限 

任何人最好不要长期担任与安全有关的职务，遵循任期有限原则，工作人员应不定期地循环任

职，并规定对工作人员进行轮流培训，以使任期有限制度切实可行。 

（三）职责明确 

在信息系统工作的人员不要打听、了解或参与职责以外的任何与安全有关的事情，除非主管领

导批准。 

出于对安全的考虑，下面每组内的两项信息处理工作应当尽可能分开。 

1. 系统管理与计算机编程； 

2. 机密资料的接收和传送； 

3. 安全管理和系统管理； 

4. 访问证件的管理与其它工作； 

5. 计算机操作与信息处理系统使用媒介的保管等。 
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1.2 安全人事组织管理的实现 

信息系统的安全管理部门应根据管理原则和该系统处理数据的保密性，制订相应的管理制度或

采用相应的规范。具体工作是： 

（一） 根据工作的重要程度，确定该系统的安全等级； 

（二） 根据确定的安全等级，确定安全管理的范围； 

对于安全等级要求较高的系统，要实行分区控制，限制工作人员出入与己无关的区域。出入管

理可采用证件识别或安装自动识别登记系统，采用磁卡、身份卡等手段，对人员进行识别、登记和管

理。 

（四） 制订严格的操作规程； 

操作规程要根据职责明确和多人负责的原则，各负其责，不能超越自己的管辖范围；对工作调

动和离职人员要及时调整相应的授权。 

（五） 制订完备的系统维护制度； 

对系统进行维护时，应采取数据保护措施，如数据备份等。维护时要首先经主管部门批准，并

有安全管理人员在场，故障的原因、维护内容和维护前后的情况要详细记录。 

（六） 制订应急措施。 

要制订系统在紧急情况下，如何尽快恢复的应急措施，使损失减至最小。 

1.3 安全管理人员的奖惩制度 

泉州海洋职业学院将根据网络信息安全管理制度给予相应奖惩，具体如下  

（一）奖励机制 

安全管理人员全年无事故（“事故”指违反本制度相关安全规范要求），且当年度累计违规次数未

超过 1次者，信息安全办公室将在 OA系统上公告表扬。 

（二）处罚机制 

计算机终端硬件、软件及网络按照“谁主管、谁负责”、“谁建设、谁负责”、“谁使用、谁负责”

的原则进行管理，一经发现有违反本制度的，由登记的责任人承担相应责任。 

由信息安全办公室牵头信息公司应定期或不定期巡查学院各部门计算机终端硬件、软件及网络，

对本制度的执行情况进行检查。 

如发现违反本制度者，视情节轻重、所造成的影响和损失程度、是否初犯或累犯，可采取以下方
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式之一进行处理：警告、通报所在小组负责人；通报所在部门分管领导；安全领导部门主管领导处理。

违反法律法规构成犯罪的，还将移送司法机关处理。 

1.4 安全管理人员教育培训制度 

为进一步提高网络信息管理人员对网络信息安全重大意义的认识，增强遵守规章制度和劳动纪律

的自觉性，避免网络信息安全事故的发生，确保各项工作顺利进行，特制订本制度。 

(一) 定期组织管理员认真学习《中华人民共和国网络安全法》、《计算机信息网络国际互联网安全保护

管理办法》、《网络安全管理制度》及《信息审核管理制度》，提高工作人员的维护网络安全

的警惕性和自觉性。  

(二) 负责对本网络用户进行安全教育和培训，使用户自觉遵守和维护《中华人民共和国网络安全法》

《计算机信息网络国际互联网安全保护管理办法》，使他们具备基本的网络安全知识。当存

放物品的区域内部的门打开时，一定要保证外部的门是安全的。 

(三) 对信息源接入单位进行安全教育和培训，使他们自觉遵守和维护《中华人民共和国网络安全法》、

《计算机信息网络国际互联网安全保护管理办法》，杜绝发布违犯《中华人民共和国网络安全

法》、《计算机信息网络国际互联网安全保护管理办法》的信息内容。 

     不定期地邀请公安机关有关人员进行信息安全方面的培训，加强对有害信息，特别是影射性有

害信息的识别能力，提高防犯能力。 
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